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Dane nie do utracenia

BADANIA | Dane, ktére przechowujemy na dysku, bywajg bardziej niebezpieczne, niz nam sie wydaje.
Naukowcy z PAN relacjonuja dla nas projekt badawczy, w ktorym studenci bez trudnosci zakupili
duza liczbe ,twardzieli’, a nastepnie odzyskali zapisane na nich informacje. Co znaleZzli?

Szymon Pitat, Kamil Kulesza

oraz czesciej docieraja do nas in-

formacje o zdarzeniach zwigza-

nych z niezachowaniem staranno-
$ci przy przechowywaniu i przetwarzaniu
danych elektronicznych. W polskich me-
diach glosno bylo chocby o dysku twar-
dym komputera Aleksandry Jakubow-
skiej, na ktérym znaleziono obciazajace ja
dowody, czy ,twardzielach” pochodzacych
z Ministerstwa Spraw Zagranicznych za-
kupionych przez tygodnik ,,NIE”. Takie
przypadki sg nie tylko polskg domeng
- na calym s$wiecie wiele jest podob-
nych zdarzen.

Czy chronimy swoje dane w dosta-
tecznym stopniu? Postanowiliémy to
zbadac. Interesowalo nas takze to, w ja-
kim stopniu Polacy s3 $wiadomi niesku-
teczno$ci kasowania danych. Chcieli-
$my zwroci¢ uwage na to, ze informacje,
ktore przechowujemy na dysku, bywaja
czesto bardziej niebezpieczne, niz nam
sie wydaje. Projekt badawczy, ktéry
przeprowadzilismy w Polskiej Aka-
demii Nauk, polegal na zakupie jak
najwickszej liczby uzywanych dyskow
twardych, a nastgpnie na sprawdzeniu,
czy znajdujg si¢ na nich jakie$ istotne
dane. Na tej podstawie chcielismy opra-
cowa¢ skuteczne metody odzyskiwania
danych oraz ich analizy.

Wystarczy Internet

Uczestnikami projektu byli studenci
warszawskich uczelni. Co istotne, prze-
prowadzony projekt mial bardzo niski
budzet - zaledwie kilkaset zlotych.
Bylo to jednak celowe, nie wynikalo
z jakich§ zewnetrznych ograniczen.
Wiadomo przeciez, ze dysponujac duza
kwota mozna zdoby¢ wszystko, na-
- wet poufne dane z dyskéw twardych.
To jednak byloby zbyt latwe. Co war-
te podkreslenia — przez cate badania

Do eksperymentéw

z niskopoziomowym
odzyskiwaniem
danych wykorzystano
oscyloskopy o wysokich
czestosciach probko-
wania.

udato si¢ nie przekroczy¢ zaplanowa-
nego budzetu.

Innym waznym warunkiem bylo to,
ze nie zapoznalismy studentéw z Zad-
nymi zaawansowanych technologiami
zwigzanymi z odzyskiwaniem danych.
Calg wiedze czerpali gtéwnie z Interne-
tu. Oprogramowanie, za ktorego pomoca
odzyskiwali zawarto$¢ dyskow, jest ogol-
nodostepne w Sieci.

Dzigki takim zalozeniom pokazali-
$my, ze skuteczne odzyskiwanie danych
na duza skale wymaga jedynie minimal-
nych naktadéw oraz wiedzy i kompeten-
cji na poziomie studenta nauk $cistych/
technicznych.

Jeden ze studentow
. podczas pracy

z uszkodzonym

= dyskiem twardym.
| Analiza,twardzieli”
byta duzo wigkszym
wyzwaniem niz sam
zakup starych dyskow
(nosniki kupowane
byty gtéwnie

na aukcjach
internetowych).

Miasto pelne dyskow

Pierwszym krokiem bylo zaopatrzenie sie
w nosniki — dyski twarde studenci kupo-
wali gtéwnie na aukcjach internetowych.
Nastepnie badali$émy, jakie dane da sie
z nich odzyska¢, po czym ,twardziele”
odsprzedawalismy. Dzieki temu zbadanie
jednego dysku kosztowato kilka ztotych
lub tez wrecz ,nic”. Odnalezliémy réw-
niez kilka miejsc ,,na miescie”, w ktorych
mozna bylo kupi¢ tanio stare no$niki.
Korzystajac z tych sposobow, w ciggu
trzech miesiecy pozyskaliémy okolo 200
dyskow. Badanie dyskéw wskazato, ze
najczesciej byly one sformatowane lub tez

dane byty po prostu usuniete, tak wiec ich o
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WYNIKI ANALIZY DYSKOW PRZEBADANYCH PRZEZ STUDENTOW

60,6 %

Najpopularniejsza metoda ,kasowania”
danych bylo formatowanie. Jedynie 3%
dyskow zostato zamazanych programem
do kasowania danych.

36,4 %

B sformatowanie dysku
B usuniecie danych
[l uzycie programu do zamazywania danych

Najwiecej dyskow pochodzito od firm

i urzedéw (prawie 52%). Co czwarty ,twar-
dziel” nalezat wczesniej do uzytkownika
domowego. 22% nosnikéw pochodzito ze
zrodet, ktérych nie dato sie sklasyfikowaé
lub ich ustalenie byto niemozliwe

25,9%

2eh (tak byto np. w przypadku dyskéw
B firmy prawidtowo wyczyszczonych).
B uzytkownicy prywatni
B inne

Na 56% nosnikow znajdowaty sie informa-
cje potencjalnie niebezpieczne. Pozostate
44% to dyski zawierajace wytacznie system
operacyjny lub prawidtowo wyczyszczone.

B dyski zawierajace potencjalnie
niebezpieczne dane

B dyski, na ktérych nie znalezlismy
niebezpiecznych danych

352%

Najwickszy odsetek danych potencjalnie
niebezpiecznych (43,8%) zawieraly do-
11,6 % 5,2 % kumenty tekstowe, niewiele mniej takich
tresci znaleziono w plikach graficznych
(35,2%). Najmniej,,groznych” informacji
byto w arkuszach kalkulacyjnych (3,4%).

3,4%‘ .

0,7 %

B arkusze kalkulacyjne
B pliki wideo

B dokumenty tekstowe
B pliki graficzne

B pliki baz danych

| pliki dzwiekowe
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odzyskanie nie sprawiato klopotu. Byto to
jednak zadanie czasochlonne.

Najwiekszym wyzwaniem byta analiza
zawarto$ci nosnikéw. Gigabajty danych
zawieraly pliki systemowe i dzwiekowe,
filmy, bezuzyteczne zdjecia... Jedynie nie-
wielka cze$¢ informacji mozliwych do
odzyskania byta istotna z naszego punktu
widzenia. Oddzielenie ich od reszty od-
bywalo si¢ cze$ciowo automatycznie, ale
ostateczng analize trzeba bylo wykonad
recznie. Niezbedne bylo doktadne opi-
sanie zawartosci dyskéw, dlatego wiasnie
w projekcie brato udziat kilkanascie oséb,
dzieki ktérym udato sie przeanalizowaé
w kilka tygodni tak wiele tresci.

Najciekawsze znaleziska
Pierwsze wnioski sg dos¢ zaskakujace: tyl-
ko 3% dyskow wyczyszczono nalezycie,
a z pozostalych 97% prawie zawsze udalo
sie odzyskac jakie§ dane. Najczesciej byly
to informacje o posiadaczu komputera,
o tym, czym zajmowat si¢ w pracy i w Zyciu
prywatnym. Ponad polowa noénikéw po-
chodzita z firm i urzedéw. Zapisane na nich
dane byly duzo bardziej ,interesujace” od
tych, ktére zawieraly ,twardziele” nalezace
do uzytkownikéw prywatnych. Udato sie
na przyktad dotrze¢ do szczegdtowych in-
formacji finansowych jednego ze znanych
warszawskich hoteli. W$réd nich znajdo-
waly si¢ pliki z zestawieniami inwestycji,
zobowigzan, przeplywdéw pienigznych, in-
wentaryzacji, wykaz majatku, opis wartosci
posiadanych gruntéw, a takze wszystkie
faktury i listy ptac. Moglismy dowiedzie¢
sie m.in., Ze osoba zajmujgca sie sprawami
finansowymi, korzystajac ze stuzbowego
komputera, napisata do urzedu gminy...
donos na swoich sgsiadow z bloku.
Réwnie ciekawe tre$ci zawierata wie-
cej niz polowa noénikow. Okazalo sie,
ze niemal kazdy uzytkownik wykonywat
w godzinach pracy czynnodci niezwig-
zane z powierzonymi mu obowigzkami,
co tylko zwickszalo ,,atrakcyjno$¢” odzy-
skanych danych. Dysk nalezgcy niegdy$
do jednostki panstwowej pelen byt ofert
przetargowych. Na nosniku tym (oraz na
mniej wigcej co czwartym urzedowym
i firmowym ,twardzielu”) znajdowalo sie
rozliczenie podatkowe (najczesciej wiecej
niz jedno). Okoto 10% dyskow firmowych
zawieralo tresci pornograficzne w postaci
klipéw wideo, a na duzej pamieci cache



przegladarki zapisane byly gléwnie zdje-
cia w podobnej ,,tematyce”

Interesujacym znaleziskiem byly dwa
dyski pochodzace z urzedu gminy, na
ktorych odnalezlis$my kilkadziesiat tysie-
¢y dokumentéw: podan, wypowiedzen,
pism zwigzanych z wynajmem lokali oraz
kompletng baze zarejestrowanych dzia-
falnoéci gospodarczych na terenie gminy
wraz z adresami i telefonami.

Wiéréd dyskéw nalezacych wezeéniej do
firm prywatnych najciekawszy byl egzem-
plarz zawierajacy dane dotyczace jednej
zduzych sieci supermarketéw spozywczych.
Dowiedzielismy si¢ z niego, jakie towary
(iloéci, ceny i kody) zamawiane byly przez
te sie¢ na terenie calej Polski. Informacje zo-
staly przejrzyscie przedstawione w postaci
duzej bazy danych oraz gotowych raportow.

Nosniki po reanimacji
Warto podkresli¢, ze wsréd badanych
przez nas dyskéw byly rowniez egzem-
plarze niesprawne. Wydaje sie, ze ich wla-
§ciciele nader lekkomyélnie podeszli do
tematu bezpieczenstwa danych. By¢ moze
uznali, ze skoro dysk nie dziala, to dane
zapisane na nim przepadly. Nie jest to
prawda, poniewaz niejednokrotnie ,,na-
prawa’ takiego no$nika sprowadzala sie
do wymiany elektroniki badz gtowic czy-
tajacych — rzadko musieliémy przeprowa-
dza¢ bardziej skomplikowane operacje.
Jedna z 0s6b, ktore pozbyly sie takiego
,hieczytelnego” dysku, bytkierownik firmy
budowlanej pracujacej przy przebudowie

Kradziez i zgubienie danych
Informacje zapisane na dyskach moga zna-
leZ¢ sie w tarapatach” takze w sytuacji, gdy
zostanie skradziony komputer. Taki przy-
padek odnotowano w czerwcu w Wielkiej
Brytanii — ze szpitala zostato skradzionych
sze$¢ laptopdw, zawierajacych informacje
o okoto 20 000 pacjentach. Trzy miesiace
pézniej, takze w UK, ujawniono skandal
zwigzany ze zgubieniem pendrive'a przez
pracownika firmy pracujacej na zlecenie
rzadu brytyjskiego. Na nosniku byty dane
dotyczace 10 000 przestepcow i 84 000
wiezniow.

Takim przypadkom mozna zaradzi¢ nie tyle
przez kasowanie danych, ile ich szyfrowanie
oraz zachowanie odpowiednich procedur
przechowywania i przenoszenia.

Wiecej o projekcie badawczym

Opisywane w artykule badania przeprowa-
dzone zostaty w ramach letniej praktyki ba-
dawczej (www.praktyki.ibspan.waw.pl),
prowadzonej przez Polska Akademie Nauk.
Projekty, w ktérych uczestniczg studenci
Zorganizowane s3 na wzor brytyjskich
study groups. Tematyka badar dotyczy
gtéwnie biezacych problemow przemysto-
wych i biznesowych, ktérych rozwigzaniem
moze by¢ podejscie badawczo-naukowe.
Praktyki sg prowadzone w PAN od kilku

lat, obecnie s3 organizowane wspodlnie
przez Instytut Badan Systemowvych PAN,
Instytut Matematyczny PAN i Wyzsza Szkote
Informatyki Stosowanej i Zarzadzania pod
auspicjami PAN.

jednego z wiezowcéw w centrum War-
szawy. Po wymianie glowic w noéniku
pochodzacym ze stuzbowego komputera
udalo sie ustali¢, ze wlasciciel przecho-
wywal na nim wszystko, co mogloby by¢
potrzebne potencjalnemu szantazyscie.
Oprocz informacji na temat pracy (szcze-
g0téw dotyczacych projektu, kosztoryséw
inwestycji itp.) na dysku znajdowata sie
korespondencja kierownika z Zong i...
kochankg z Lublina. Wraz ze szczegdto-
wymi danymi, a nawet zdjeciami.
Opisali$my tu zaledwie kilka ciekawych
przyktadéw zawartosci dyskow. Jednak ta-
kie przypadki stanowig az 56% zawartosci
urzedowych i firmowych no$nikéw, ktére
poddalis$my analizie! Dane z pozostatych
44% dyskow zostaly w odpowiedni spo-
séb skasowane lub nie mozna bylo ich
uzna¢ za niebezpieczne (np. pozostato$c
zawarto$ci nosnika stanowit sam system
operacyjny czy kilka programéw).

Krazace dane
Jedna z idei naszego projektu bylo spraw-
dzenie, czy glosne afery zwiazane z bezpie-
czefistwem danych wplywaja na $wiado-
mo$¢ uzytkownikéw. Ponadto chcielismy
dowiedzie¢ sie, czy informacje pozostawio-
ne nadyskach twardych moglyby potencjal-
nie zaszkodzi¢ osobom, ktorych dotycza.
Uzyskane wyniki pokazaty jednoznacz-
nie, ze ani przecietny uzytkownik domo-
wy, ani firmy czy urzedy nie dbajg nale-
zycie o bezpieczenstwo swoich danych.
Stwarza to okazje do szantazy, kradziezy
tozsamoéci 1 innych podobnych naduzy¢.
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Istnieje réwniez inna hipoteza thu-
maczaca lekkomyslnos¢ uzytkownika
sprzedajacego swoj dysk: by¢ moze zdaje
on sobie sprawe z tego, Ze dane mozna
odzyskad, ale wydaje mu sie, Ze nikt nie
zada sobie tyle trudu. Zapewne myséli, ze
wszystko, co mogloby by¢ poufne, zosta-
o skasowane, i przekazujac dysk nowe-
mu wiadcicielowi, jest przekonany, ze nic
szczegblnego juz na nim nie ma. Tym-
czasem przy tak duzej pojemnosci, ktérag
cechuja sie produkowane dzi$ ,twardzie-
le”, nie potrzebujemy zbyt czesto kasowac
danych. Czesto wiec okazuje sieg, ze pouf-
ne informacje wcigz sg na noéniku - tylko
kto$ o nich zapomnial.

Lekcewazenie kwestii bezpieczenstwa
danych moze przysporzyé wiele klopo-
tow. Skuteczne niszczenie danych z dysku
twardego nie jest trudne (o tym, jak zro-
bi¢ to skutecznie, czytaj na str. 20). Mamy
do dyspozycji wiele programow kasuja-
cych dane, sg wérdd nich takze darmowe.
Warto zatem z nich skorzystaé, zanim
powierzymy swoj dysk osobie trzeciej.
Nigdy nie jeste$my w stanie przewidzie¢,
jakie beda dalsze jego losy. Moze trafi do
kolejnego projektu badawczego prowa-
dzonego przez naszg grupe? To bylaby
wersja z happy endem. Moze by¢ jednak
tak, ze dysk dostanie sie w rece kogos, kto
tylko szuka sposobnoéci do wykorzysta-
nia zapisanych na nim danych.

Mowi sie, ze uzytkownicy komputerdw
dzielg sie na tych, ktérzy robig backupy,
i tych, kt6rzy beda je robi¢. Mozna dodac,
ze réwniez na tych, ktorzy kasuja dane
z dyskdw, i na tych... ktérzy dopiero bedg
kasowac.

Szymon Pitat jest studentem Wydziatu Fizyki
Uniwersytetu Warszawskiego. Cd kilku lat
zajmuje sie m.in. analiza sygnatoéw oraz pro-
blematyka bezpieczeristwa i odzyskiwania
danych. W opisywanym w artykule projekcie
petnit funkcje lidera grupy.

Kamil Kulesza jest adiunktem w Instytucie
Badan Systemowych PAN oraz pracownikiem
naukowym University of Cambridge.

W swojej pracy badawczej zajmuje sie
zagadnieniami zwigzanymi z informatyka

i zastosowaniami matematyki, ze szczegoinym
uwzglednieniem bezpieczenstwa informacji.
Jest tez zaangazowany w Letnie Praktyki
Badawcze PAN od momentu ich powstania.
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