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Jak byc¢ za,
a nawet przeciw

BEZPIECZENSTWO | Nawet w najbardziej wolnych i demokratycznych wyborach zdarzaja sie
historie podwazajace wiarygodno$¢ gtosowania. Czy zastosowanie nowoczesnych technologii
informatycznych pozwoli je wyeliminowac?

Borys Sobiegraj, Kamil Kulesza

echg wspolczesnej cywilizacji jest

stale rosnaca liczba innowacji

stuzacych spoleczenstwu. Wéréd
osiggnie¢, z ktérych w ciagu ostatnich
kilkudziesieciu lat czerpalismy wyjatko-
wo intensywnie, s3 komputery i Internet.
Ale oznacza to tez konfrontacje starych
idei z wyzwaniami i mozliwosciami, kto-
re daja nowe technologie. Skojarzenie sta-
rogreckiej idei demokracji z powszechng
dostepnoscig technologii informatycz-
nych praktycznie samoistnie zrodzilo
pomyst e-votingu, czyli elektronicznego
glosowania. Stownikowa definicja tego
pojecia: ,forma glosowania, w ktorej
wykorzystywane sg $rodki komunikacji
elektronicznej”, kojarzona jest czgsto -
niestety niewlaciwie i w duzym uprosz-
czeniu - z wykorzystaniem komputerow
do zbierania i liczenia oddanych glosow.
Koncepcja wydaje si¢ nowa, jednak po
blizszym przyjrzeniu okazuje sie, ze hi-
storii ludzkiej cywilizacji znane sg rozne
proby wdrazania systeméw glosowania
przy uzyciu maszyn. Cho¢, oczywidcie,
s i tacy, ktorzy twierdza, ze historyczne
przyklady nijak nie odnoszg si¢ do obec-
nej sytuacji, ze wzgledu na fundamentalna
zmiang, ktora zaszla wraz z pojawieniem
sie wspolczesnych technik informatycz-
nych. Na podstawie badan, ktére prze-
prowadziliémy w  Polskiej Akademii
Nauk, wykazemy, Ze jest to rozumowanie
bledne, cho¢ w pierwszej chwili teza ta -
paradoksalnie — wydaje si¢ prawdziwa.

(Nie)jawnie oddam glos

Oszustwa wyborcze sa tak stare jak samo
glosowanie. Nieodlaczny kazdej grupie
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spolecznej konflikt interesow juz od grec-
kich czaséw skianial do takiego przepro-
wadzenia wyboréw, aby zwycigzyla ,wla-
§ciwa” strona.

Jednym z najstarszych modeli wybo-
row bylo glosowanie jawne, znane juz
w starozytnosci. Trzeba jednak pamietac,
ze metoda ta pozwalala na wykorzysta-
nie bogatego arsenatu érodkéw perswazji
- poczawszy od zastraszania przemocy
fizyczng lub degradacja ekonomiczng,
przez przekupstwo, konczac na slownej
manipulacji.

Konkurencyjny model - glosowanie
niejawne - bardzo diugo nie mogt si¢ za-
korzeni¢ w demokratycznych ustrojach.
Mimo ze bylo wykorzystywane w Grecji
i we Francji pod koniec XVIII wieku, for-
malnie zostalo uznane dopiero w 1856
roku w czasie wyboréw na Tasmanii.
Z brytyjskiej kolonii nowinka trafila do
krajéw zachodniej Europy. Glosowanie
niejawne pozwalalo wyeliminowa¢ pew-
ne problemy, z drugiej jednak strony -
generowalo klopoty na innym polu.

Jedng z metod glosowania maszyno-
wego, ktora nie ustrzegla si¢ naciskow
ekonomicznych, bylo glosowanie przez
naci$niecie przycisku. Jeden z przyci-
skow smarowano pasta do butéw, dzigki
czemu osoba podajaca reke wyborcom
wychodzacym z lokalu otrzymywala in-
formacje, jak glosowali. Glosowania nie-
jawnego dotyczyla tez manipulacja przez
dorzucanie gloséw, anulowanie glosow
,za oponentem” (np. przez dostawianie
krzyzyka na arkuszu, w przypadku gdy
dozwolony byl wybér jednego kandyda-
ta), manipulacja komisjami wyborczymi

i kombinacje tych metod. Bardziej fi-
nezyjnym sposobem bylo przesuwanie
granic okregéw mandatowych. Spoéréd
metod legislacyjnych warto wspomniec
o stosowanym w wielu krajach po dzis
dzien ograniczaniu praw wyborczych wy-
branym grupom spolecznym.

Glosowanie niemal doskonale
Przykladem systemu glosowania niejaw-
nego, ktéry na przestrzeni wiekow ciggle
sie poprawial, jest wybdr papieza podczas
konklawe. Obecnie jest on sformalizowa-
ny w kazdym szczegole, wedlug wskazo-
wek opisanych w konstytucji apostoskiej
LUniversi dominici gregis”, pochodzacej
z 1996 roku. Doskonalg nieformalng ana-
lize konklawe z punktu widzenia bezpie-
czenistwa przeprowadzil Bruce Scheier
w artykule ,,Hacking the Papal Election”.
Konklawe, cho¢ tajne, odbywa sig¢ na
oczach wszystkich obecnych. Jest to mata

Letnie praktyki badawcze

_ Dpisywane badania przeprowadzone
‘ramach letnich praktyk badaw-

raktyki.ibspan.waw.pl)

i Nauk, Projekty, w ktérych

enci, odbywaj sie na wzor
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grupa dobrze znajacych si¢ osob, umiesz-
czona w odizolowanym od $wiata miej-
scu, co uniemozliwia infiltracje. Osoba
liczaca glosy ma teoretycznie mozliwoéé
dokonania manipulacji, ale poniewaz jest
obserwowana przez innych, zdecydowa-
nie utrudnia to oszustwo. Dodatkowo
istotny staje si¢ aspekt psychologiczny
przysiegi skladanej podczas oddawania
glosu, ktora w etycznym $rodowisku,
jakie z zalozenia stanowia uczestnicy
konklawe, powinna odegra¢ wazna role.
Niestety, systemu tego nie mozna wyko-
rzysta¢ w wyborach na szeroka skale.

Jak jest gdzie indziej
Innowacje w glosowaniu wprowadzito
juz wiele spoleczenstw na calym $wiecie.
Przypadki te przeanalizowalismy podczas
letnich praktyk badawczych (patrz: ramka
.Letnie praktyki badawcze”) — przykladowe
wyniki tych badan, w wersji skroconej,
przedstawiamy ponizej.

W Stanach Zjednoczonych w Lockport,
w stanie Nowy Jork, juz w 1892 roku
zastosowano tzw. dZwigniowg maszyne.
Jej popularnos¢ rosta nieustannie az do
1930 roku, gdy do gry weszly urzadzenia
na karty perforowane. Mimo pewnych
wad byly one uzywane az do przelomu
wiekow. Jednak gdy w wyborach prezy-
denckich w 2000 roku dziurki ,w ciazy”
(nie do konca wycigte otwory, uniemoz-
liwiajace automatyczne odczytanie kar-
ty) wykluczyty glosy 2 mln wyborcow,
zdecydowano o zmianie systemu. Dwa
lata poZniej Kongres uchwalil ustawe
Help America Voting Act, ktéra miata
doprowadzi¢ do wprowadzenia nowo-
czesnych technologii glosowania i po-
prawié stroneg organizacyjng. W rezulta-
cie wiele firm zaczelo przygotowywad
systemy glosowania elektronicznego,
twierdzac, ze sa one w pelni bezpiecz-
ne. Jednak praktycznie wszystkie ra-
porty eksperckie ocenialy negatywnie
stosowane systemy e-votingu, wskazy-
waly duzg liczbe luk w ich ochronie,
co doprowadzilo ostatecznie do wy-
cofania ich certyfikatow bezpieczen-
stwa. Niestety dla Johna Kerryego -
to wlasnie te systemy zdecydowaly

Dzi$ glosy wyborcze mieszkaricow
Stanow Zjednoczonych liczone sa
za pomoca takich ,votomatow”.

; :S_l?_be punkty glosowania
za pomoca maszyn

jramowanie :
: tarczania i testowania urza-

o zwyciestwie George'a Busha w wyscigu
do urzedu prezydenta w 2004 roku. Naj-
gloéniej dyskutowano wtedy o nastgpu-
jacych nieprawidtowosciach:
 blisko polowa z 6 mln Amerykanow
przebywajacych poza granicami kraju nie
otrzymata kart do glosowania lub dostata
je po czasie (wine za to ponosi m.in. Pen-
tagon, ktory z nieznanych przyczyn za-
mknat strone stuzaca rejestracji chetnych
do otrzymania karty);
* w Nowym Meksyku o zwycigstwie de-
cydowalo 5988 glosow, a jednoczesnie
maszyny nie policzyly az 20 000 odda-
nych gloséw;
* maszyny uszkodzily ok. 1 mln kart
z glosami (co stanowilo okoto 1% wszyst-
kich uzytych);
» w Ohio bledy w wypetnianiu formu-
larzy wykluczyly co czwartego wyborce;
wéréd oséb, ktérym uniemozliwiono
w ten sposéb glosownie dominowali
emigranci, osoby stabo wy-
ksztalcone i ludzie starsi,
czyli naturalny elektorat
demokratow.
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Wszystkie te nieprzewidziane oko-
licznoéci zdecydowanie faworyzowa-
ly George'a Busha.

Pierwsze proby elektronicznego gloso-
wania w Wielkiej Brytanii przeprowadzono
w 2003 roku. Wybory na Wyspach zwy-
czajowo zaczynaja si¢ od wpisania sig na
liste wyborcow - technologia pozwolila
wigc na rejestracje przez Internet. Nie-
stety, luka w systemie, ktorej nie udalo
sie wyeliminowa¢, okazal sig sposob po-
éwiadczenia adresu zamieszkania osoby
glosujacej, czyli rachunki (np. za prad,
telefon). Dokumenty te pozwalaly na
kilkakrotne glosowanie osobom posia-
dajacym wiecej niz jeden dom. Z drugiej
jednak strony system cechowal sie¢ duzg
elastycznoscia - umoiliwial oddanie
glosow na wiele sposobéw, m.in. przez
telefony komoérkowe, to jednak moglo
oznaczaé perspektywe klopotéw z prze-
pustowoscia sieci komorkowych w dniu
wyborow. Inng wada systemu byla roz-
bieznoé¢ miedzy liczba glosow zarejestro-
wanych przez votomat a ta, ktérg wskaza-
ly osoby liczace. W istocie okazalo sie, ze
ilo§¢ zasobow ludzkich, potrzebnych do
przeprowadzenia wyboréw, w zasadzie
nie zmalata. Zdarzalo sie, ze glosy w lo-
kalu wyborczym wydrukowano tuszem,
ktorego pozniej nie rozpoznawaly skane-
ry. Sam system okazal si¢ wigc kapry$ny
i wymagal w niektérych okregach powro-
tu do starych metod glosowania.

W Holandii ramy prawne glosowa-
nia elektronicznego dalo przeglosowa-
nie w 1997 roku ustawy Regulation
for approval of voting machines.

W kwietniu 2006 roku odbylo
sie pierwsze lokalne gloso-
wanie w nowym systemie. s
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>> Doéwiadczenia z tych wybordw staly

si¢ inspiracjg do dziatan dla grupy ha-
kerskiej Wij vertrouwen stemcomputers
niet (WVSN). Jeden z jej czlonkow, Rop
Gonggrijp, opowiadal pozniej, ze za duzo
wiedzial na temat komputerow, by zaufaé
czarnej skrzynce z Windows i dostgpem
do sieci bezprzewodowej, ktéra nie daje
mozliwoéci weryfikacji oddanego glosu,
aby méc dopuscic¢ do dalszego uzywania
tego systemu. Twierdzenia producenta,
ze przeciez chodzi o maszyny glosujace,
a nie komputery, a wigc nie ma zagro-
zenia manipulacja, nie uspokoilo hake-
réw. Obojetnoé¢ administracji na kam-
pani¢ informacyjng WVSN w kwestii
bezpieczenstwa sprowokowala grupe do
dalszych dzialan. Po zdobyciu jednego
z automatow do glosowania zabrali sig
do trwajacych miesigc testow. Powstal
raport z dokladnym opisem mozliwo-
$ci manipulowania wynikami glosowa-
nia. Jakie zastrzezenia mieli hakerzy do
nowego systemu? Stwierdzili brak od-
powiedniego zabezpieczenia urzadzen
przed otworzeniem przez osoby trzecie,
prostote manipulacji komponentami vo-
tomatow, mozliwosé¢ latwej zmiany opro-
gramowania po dostaniu si¢ do $rodka.
Poza tym urzadzenia liczace emitowaly
tatwo wykrywalne nieekranowane fale
radiowe, ktére pozwalaly sprawdzi¢, na
kogo jest oddawany glos, z odleglosci do
25 m. W rezultacie upublicznienia wyni-
kéw badan i protestow opinii publicznej
rok temu wycofano si¢ w Holandii z prze-
prowadzania e-wyborow.

Elektroniczny system glosowania w Ro-
sji nosi nazwe GAS Wybory i wykorzystuje
techniczne zespoly automatyzacji (TAS),
ustanowione w prawie wszystkich admini-
stracyjnych jednostkach podzialu teryto-
rialnego. TAS-y oparte s3 na lokalnej sieci
komputerowej i maja do dyspozycji 2100
automatéw. Do systemu zostala dofgczona
baza z danymi 112 mln obywateli.

Mimo duzego poparcia administracji
dla nowego systemu kilka kwestii budzi
watpliwoéci. Najwazniejsze z nich doty-
cza wplywu systeméw informatycznych
na uczciwoé¢ wyborow oraz roli agencji
rzgdowej FAPSI odpowiadajjcej od strony
technicznej za przestanie danych migdzy
TAS a Federalnym Centrum Informacji.
FAPSI jest spadkobiercy zlikwidowanego
KGB i od 1995 roku wszystkie systemy
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kryptograficzne uzywane w Federacji Ro-

syjskiej muszg by¢ licencjonowane przez -

te agencje. Wszyscy dostawcy Internetu
w Rosji muszg zainstalowac System Ope-
ratywnej Czynnoéci Dochodzeniowej,
umozliwiajacy zdalne sterowanie i filtro-
wanie ruchu sieciowego z centrali FAP-
SI. Kraia pogloski, ze wszystkie systemy
licencjonowane przez FAPSI maja ,tylne
drzwi”, umozliwiajace agencji swobodny
dostep do zaszyfrowanych informacji.

Jednak zastrzezenia mozna mieC nie
tylko do systemu elektronicznego. Poja-
wilo si¢ wiele nieprawidlowosci zwiaza-
nych z tzw. czynnikiem ludzkim: sterty
kart do glosowania wypelniono przed
rozpoczeciem wyboréw, urny opiecze-
towano juz z samego rana, zanotowano
proby przekupstwa i pozbycia sig obser-
watorow, a takze nieznane dotad metody
liczenia gloséw. Po kraju jezdzily autobu-
sy ze studentami majgcymi zaswiadczenia
o prawie do glosowania poza miejscem
zamieszkania, a do niektorych szpitali nie
przyjmowano rodzacych kobiet bez do-
kumentu o prawie glosu. Jak widag, trud-
no bylo nie wzig¢ udzialu w wybieraniu
whadz, a jesli juz do tego doszlo, nieobec-
nos¢ tylko ulatwiata komisji samodzielne
wypelnienie karty wyborczej.

Estonski system zadebiutowal w 2005
roku w wyborach whadz lokalnych. Mimo iz
przez Internet glosowalo niecale 2% upraw-
nionych obywateli, e-wybory zaprezento-
wano jako sukces. Od strony formalnej, by
wziad w nich udzial, trzeba bylo jedynie
wyposazy¢ sie w karte (bedqcg jednoczeénie
dowodem osobistym) wraz z czytnikiem
i zalogowaé na stronie WWW. Glosowanie
elektroniczne odbylo si¢ kilka dni przed wy-
borami w lokalach. Jesli obywatel glosowat
zaréwno w jeden, jak i drugi sposob, wazny
byt glos pochodzacy z lokalu wyborczego.

Dzigki wyborom parlamentarnym
z 2007 roku Estonia stala si¢ pierwszym

Karty perforowane
uzywano w Stanach
Zjednoczonych do
przefomu wiekow.

O zmianie sytemu
zdecydowano, gdy
dziurki,w ciazy”

(nie do korica wyciete
otwory) uniemozliwity
odczytanie kart dwéch
min wyborcow.

krajem w $wiecie, ktoremu udalo sig

wdrozy¢ glosowanie on-line na skalg na-
rodowa.

Bylo to mozliwe dzieki spetnieniu kilku
warunkdw, wérod ktorych wazne byly:

+ odpowiednie zaplecze technologiczne
- znakomita wigkszo§¢ obywateli Estonii
ma dowody osobiste z chipem. Znaczenie
ma réwniez fakt, ze w kraju tym dyna-
micznie rozwija si¢ e-administracja.

« polityczna wola rzadu, ktory mimo
przeszkod przeforsowal zmiany prawne.
s atmosfera wzajemnego zaufania, ktora
panowala pomiedzy politykami, mediami
i wyborcami.

Warto jednak zwroci¢ uwage, ze sys-
tem e-votingu byl stosowany na stosun-
kowo niewielka skale w malym kraju.
Ponadto, opisane tu przykladowe warun-
ki nie sa fatwe do spelnienia w kazdym
przypadku. Analogicznie jak podczas
konklawe - w ,kontrolowanych warun-
kach laboratoryjnych” wszystko zdaje sig
przebiega¢ prawidlowo, w rzeczywistosci
- niekoniecznie.

Nieco teorii

Skoro wybory elektroniczne wigza sig
z taka liczba problemdw praktycznych,
warto  zglebi¢ teoretyczne podstawy
e-glosowania. W tym kontekscie przybli-
zymy protokot dr. Davida Chauma oraz
przyklad z krajowego podworka - proto-
kot prof. Mirostawa Kutylowskiego.

Dr Chaum jest autorem nie tylko wie-
lu artykuléw z dziedziny kryptografii,
ale i 17 patentéw. Stworzyt élepy pod-
pis (bezwarunkowo bezpieczny podpis
protokolow przeprowadzania anonimo-
wych transakcji cyfrowych), przyczynil
si¢ do powstania podwalin elektronicz-
nych pieniedzy. Zorganizowal grupe
badan nad kryptografia w Centrum Ma-
tematyki i Informatyki w Amsterda-
mie, byl rowniez wspolzatozycielem



International Association for Cryptolo-
gic Research (IACR).

Protokél Chauma jest proba pogodze-
nia sprzecznoici e-votingu, czyli zacho-
wania tajnoéci glosowania przy jedno-
czesnej mozliwosé sprawdzenia, czy glos
zostal poprawnie policzony. Sprawdzenie,
na kogo oddano glos, mozliwe jest tylko
przy maszynie’ w lokalu wyborczym,
natomiast zliczenie glosow mozna prze-
prowadzi¢ przez Internet. ,Glos” sklada
sie z dwoch rozdzielnych warstw, ktore na-
lozone na siebie odtwarzajg go graficznie
(jednej polowki pozbywamy si¢ w lokalu,
druga stuzy do weryfikacji przez Inter-
net). W kryptografii taka technikg okresla
sie mianem dzielenia sekretu za pomocy
metod wizualnych. Dostep do informacji
o glosie ma grupa 0sob nieznajacych swo-
ich tozsamoéci. Kazda z nich dysponuje
Jkawatkiem ukladanki” w postaci algo-
rytmu dekodujgcego. Wieloetapowe roz-
kodowywanie z pomocg tak podzielonego
procesu dekodowania pozwala zachowac
anonimowoé¢ glosujacym i utrudnia ma-
nipulacje pulg gloséw. Protokét Chauma
jest jedna z najlepszych obecnie propozycji
teoretycznych, natomiast stosunkowo nie-
wiele wiadomo o jego praktycznym zasto-
sowaniu, zwlaszcza na szerszq skale.

Profesor Mirostaw Kutylowski pracuje
Instytucie Matematyki i Informatyki Po-
litechniki Wroclawskiej. W jego doroblu
naukowym znajduja si¢ prace o bezpie-
czenistwie komputerowym, kryptografii,
e-votingu, prawnych problemach syste-
mow teleinformatycznych, teorii algoryt-
mow i zlozonoéci obliczeniowej.

Protokét polskiego naukowca przewi-
duje wykorzystanie urzadzen powszechnie
dostepnych (takich jak komputer, drukarka,
skaner lub czytnik kodéw kreskowych), co
obniza koszt operacji. Dla bezpieczenstwa
votomaty nie sa podiaczone do sieci, a ko-
dami dostepu do puli glosow dysponuje
grupa osob. Glosy oznaczone sg sygnaturg
urzgdzenia, w ktorym zostaly wygenero-
wane. Glosowanie odbywa si¢ kilkueta-
powo. Najpierw generowana jest karta do
glosowania, a na graficznej jej reprezentacji
dokonuje si¢ wyboru. Informacja o wybo-
rze w pamigci komputera jest dwuczescio-
wa i jako taka ,zyje” w systemie do czasu
rozkodowania, co ogranicza mozliwos¢
manipulacji. Po glosowaniu otrzymuje sie
wydruk kontrolny. Oddany i wydrukowany

glos skiadany jest w maszynie zliczajacej,
skad po glosowaniu jest przesylany ustalo-
nym lancuchem serwerow w sieci. Podczas
tej drogi nastgpuje ponowne scalanie glo-
su i rozkodowywanie, a ostatnia komisja
otrzymuje i publikuje odszyfrowang wersjg.
O wykorzystaniu protokolu w e-wyborach
przeprowadzonych 8-10 czerwca przez na-
ukowcow Politechniki Wroclawskiej pisze-
my wigcej na str. 22,

Niebezpieczne zwigzki

Po przeanalizowaniu obu protokoléw -

stwierdzilismy, ze cechg wspolng jest
duzy nacisk na ich kryptograficzng stro-
ne, co jest zrozumiale, gdyz byly one
projektowane przez kryptograféw. Jed-
nak obszar ten jest przeciez tylko jedng
ze skltadowych e-votingu. Pozostale, nie-
mniej waine elementy systemow elektro-
nicznego glosowania, na ktore w naszych
badaniach zwrdciliémy uwage, przedsta-
wiamy w ramce ,Stabe punkty glosowania
za pomocg maszyn”.

Analiza do$wiadczen e-glosowania ze-
branych przez inne kraje, a takze podstaw
teoretycznych wskazuje, ze na ten system
moina spojrze¢ podobnie jak na starsze
metody glosowania. Jednym z paradokséw
jest to, ze wspolczesne techniki informacyj-
ne nie usprawnily samego procesu, raczej
go skomplikowaly i ,,zaciemnily”. Jak wida,
sposoby naduzywania i oszukiwania syste-
mu glosowania s3 te same od stuleci, a zmie-
nia si¢ tylko sposob jego wdrazania, Scifle
zwigzany z technologia dostepng w danym
czasie. Tylko maksymalnie przejrzyste pro-
cedury s3 w stanie zapewnic¢ w miarg pewne
i skuteczne dzialanie systemu.

Praktyka elektronicznego glosowania
wybranych panstw pokazuje, jak niebez-
pieczne moga by¢ proby wprowadzenia
nowego systemu, pozbawionego odpo-
wiedniego przygotowania i dopuszcze-
nia do uzycia maszyn do glosowania bez
odpowiednich zabezpieczen. Te ostatnie
moga okaza¢ si¢ lukg czesto wicksza od
uchybien w samym protokole glosowania.
Tymczasem bledy te nie sg weale rzadko-
écig, nawet przy zachowaniu odpowiednie]
starannoéci przez projektanta systemu.

Warto zda¢ sobie sprawe, ze naduzycia
przy wyborach zwigzane z wykorzysta-
niem luk w votomatach majg raczej zna-
czenie drugorzedne. O wiele ,skuteczniej-
sze” sa bowiem bardziej typowe metody
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_ zastraszanie czy przekupywanie glosuja-
cych, przymuszanie ludzi do glosowania,
aresztowania liderow opozycji, zastraszanie
wyborcéw i inne tego rodzaju srodki, koja-
rzone zazwyczaj z krajami Trzeciego Swiata.
To metody nadzwyczaj efektywne i rzadko
kiedy powodujace protesty, w przeciwien-
stwie do falszerstw wyboréw na maso-
wa skale, takich jakie mialo miejsce np.
w Kenii. Trzeba tez dodaé, ze tego rodzaju
oszustwa nie sa tylko klopotem krajow

‘ rozwijajacych sig. Wrecz przeciwnie — prze-

kupstwu wyborcow sprzyja bogactwo i de-
mokracja panstw, w ktérych wyborcy decy-
duja o redystrybucji dochodu narodowego.
Kwestia, ktéra powinni raczej zajac si¢ ety-
cy i politolodzy, jest to, czy mozna mowic
w tym przypadku o falszerstwie wyboréw,
czy raczej tylko o wypelnianiu zobowigzan
wyborczych. Ostatecznie, przyklad Flory-
dy, ktorej opinia publiczna dowiedziata sig
0 mataczeniu przy urzadzeniach wspiera-
jacych glosowanie w wyborach prezydenc-
kich w 2000 roku, pokazat, ze skala takiego
ataku weale nie musi by¢ wigksza niz skutki
bardziej ,,standardowych” metod manipu-
lacji wynikami (np. nieprawidlowosci przy
tworzeniu list wyborczych).

Romans demokracji z nowoczesnymi
technologiami nie mial najlepszego po-
czatku. Jeszcze nie wiadomo, czy podobnie
jak glosowanie niejawne wyprzedzito jaw-
ne, e-voting réwniez stanie si¢ kolejnym
ogniwem ewolucji. Problemy, ktore wiaza
sig z tym systemem, nie wrozg mu $wietla-
nej przyszloéci. Niemniej, rozpalajgca wy-
obraznie perspektywa powodzenia staje
sie paliwem potrzebnym rzadom, prywat-
nym firmom i licznym zespolom naukow-
céw do rozwiazania tego problemu. [

Borys Sobiegraj jest studentem ostatniego
roku Wydziatu Fizyki Uniwersytetu Warszaw-
skiego. Byt uczestnikiern letnich praktyk
badawczych 2008, podczas ktorych pracowat
m.in. przy projekcie dotyczacym glosowania
z wykorzystaniem maszyn.

Kamil Kulesza jest adiunktem w Instytucie
Badarn Systemowych PAN, zwigzany jest
rowniez z University of Cambridge. W swoje]
pracy badawczej zajmuje sig zagadnieniami
zwigzanymi z informatykg i zastosowaniami
matematyki, ze szczegolnym uwzglednie-
niem bezpieczeristwa informaci. Jest tez
zaangazowany w letnie praktyki badawcze
PAN od momentu ich powstania.
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