Jak odz

skasowane pliki?

Oops! Omytkowo

skasowatem plik zawierajacy

wazne informacje. Czy bede
mogt go jeszcze odzyskaé?
Tak, gdy z pomocg przyjdg
wyspecjalizowane programy
do odzyskiwania danych.

Szymon Pifat

est to mozliwe dzieki fizycznej kon-

strukeji dysku twardego, na ktérym

dane przechowywane sa w postaci od-
powiednio namagnesowanych pél zwanych
sektorami. Sa one rozlokowane na powierzch-
ni talerzy pokrytych miekkim magnetycznie
(czyli bardzo fatwo przemagnesowujacym
sie) materiatem. Zmiany pola magnetycz-
nego realizowane s3 poprzez przepuszcza-
nie impulséw pradu przez elektromagne-
sy umieszczone na glowicach zapisujacych
dysku. W efekcie tego na powierzchni tale-
rzy pojawiaja sie niewielkie namagnesowane
rejony. Jednak ze wzgledu na koniecznosé
synchronizacji podczas zapisu i odczytu
z owych dyskéw, jak réwniez z powodu
Wwzajemnego przyciagania sie namagneso-
wanych rejonéw, na dysku nie sg zapisywa-
ne tylko i wylacznie dane wskazane przez
uzytkownika; dodawane sa do nich specjal-

ne dane kontrolne, umozliwiajace korekcje
ewentualnych btedéw powstatych podczas
zapisu. Oprécz tego, miedzy jednym a dru-
gim sektorem musi by¢ réwniez ,,przestrzen
rozdzielajaca”, tak aby sasiednie obszary sie
nie zlewaty.

Uktadanie plikow

Fizyczna konstrukcja dysku skrywa tzw.
strukture logiczna, czyli sposéb, w jaki
pliki sa ,uktadane” na dysku. Najwazniej-
szym elementem tej struktury jest party-
cja. Partycja ma okreslony system plikéw
i jest podzielona na tzw. klastry, czyli grupy
sektor6w. Ale po to, aby mozna byto uporzad-
kowac¢ logicznie zapis, potrzebna jest tabli-
ca partycji, czyli indeks wskazujacy miejsca
(numery klastréw) na dysku, w ktérych za-
czynaja sie pliki.

Zazwyczaj podczas zapisu nie jest moz-
liwe zapisanie calego pliku w jednym
miejscu - najczesciej pliki sa dzielone na
mniejsze fragmenty. Je$li plik nie mie-
§ci sie w danym Klastrze, na jego koncu

umieszczany jest wskaznik do kolejnego .

Klastra, w ktérym znajduje sie reszta pli-
ku, az do miejsca, w ktérym.zostal uloko-
wany odpowiednio oznaczony koniec pli-
ku. Kawalki pliku moga wiec znajdowac
sie w r6znych miejscach dysku, znacz-
nie oddalonych fizycznie od siebie. Dzie-
ki operacji defragmentacji mozliwe jest

jednak zebranie klastré6w, nalezacych do
jednego pliku, tak by sasiadowaty ze soba.
Przys$piesza to odczyt takiego pliku, ale
i ulatwia jego odzyskanie w razie jego
przypadkowej utraty.

Pliki wedruja do kosza

Dzieki takiej strukturze ,wyrzucenie do
kosza” pliku polega na modyfikacji pierw-
szych jego bitéw przez wpisanie tam spe-
cjalnej kombinacji oznaczajacej ,,plik znaj-
duje sie w koszu”. Dopiero pozbycie sie
pliku z kosza lub sformatowanie partycji
powoduje usuniecie informacji o poczatku
pliku z tablicy partycji (szybkie formatowa-
nie powoduje po prostu skasowanie calej za-
wartoSci tej tablicy). Nadpisanie i zarazem
zamazanie poprzedniej zawartosci struk-
tury danych nastepuje po pelnym sforma-
towaniu dysku.

Wazne jest jednak to, ze po kazdym zapisie
pozostaje pewne stabe ,,echo” magnetyczne.
I to jest wladnie element wykorzystywany
przez profesjonalne laboratoria zajmujace
sie odzyskiwaniem danych ze zniszczonych
dyskéw. Jak méwia profesjonalisci, istnieje
mozliwoé¢ odzyskania nawet do trzydzie-
stu kilku warstw zapisu, przy wykorzysta-
niu bardzo wyrafinowanych metod odczytu
(do tego celu stosuje sie na przykiad mikro-
skopy sit atomowych i inne precyzyjne urza-
dzenia laboratoryjne).



Nie tylko w laboratorium

Czy z tego wynika, ze w celu odzyskania
pliku, kt6ry ulegl przypadkowemu skaso-
waniu, musimy udac¢ sie do specjalistycz-
nego laboratorium? Na szcze$cie - nie. Na
rynku jest dostepnych wiele réznych pro-
graméw odzyskujacych utracone dane,
problem tylko w tym, jak wybra¢ odpo-
wiedni. Wyniki testéw majq ulatwic ten
wybdr.

W testach zostaly wykorzystane dys-
ki twarde o réznych pojemnos$ciach: 130
MB, 850 MB, 6 GB i 20 GB. Umozliwito
to sprawdzenie programow w konfronta-
¢ji z r6znymi technologiami stosowanymi
w dyskach kolejnych generacji. Jak tatwo
sie domysli¢, dane w mniejszych dyskach
sa upakowane rzadziej niz w tych o du-
zych pojemnosciach. Co wiecej, réznice
w wielkoS$ci dyskow maja réwniez wplyw
na wspomniane na poczatku impulsy ko-
dujace ciag bitéw, jak i na dane kontrolne
umozliwiajace weryfikacje poprawno$ci
odczytu i zapisu.

Ktéry najlepszy?

Badania polegaty na przetestowaniu kaz-
dego z dyskéw kazdym programem. Uzy-
skanie wiarygodnych wynikéw wymagato
ponad tygodnia czasu, przy Srednim nakta-
dzie pracy okoto 10 godzin dziennie (a by-
walo, ze programy musiaty by¢ uruchamia-
ne na noc, za$ wyniki byty odczytywane
nastepnego dnia rano - inaczej testy trwa-
lyby znacznie dtuzej). Laboratorium kom-
puterowe bylo wyposazone w 10 kompute-
réw obstugiwanych przez 5-6 0s6b.

Na poczatku odrzucili$my z testéw wszyst-
kie programy, ktérych skuteczno$¢ jest bliska
zeru (patrz ramka ,,Testowane programy”).

ZAJMUJEMY SIE OCHRONA INFORMACJI...

Instytut Podstawowych Problemdw Tech-
niki Polskiej Akademii Nauk ma juz ponad
50-letnig historie. Teoretyczne i eksperymental-
ne prace prowadzone w Instytucie obejmujg kil-
ka dziedzin kluczowych dla podstaw inzynierii i
nowaoczesnej techniki. Miedzy wieloma zespo-
tami badawczymi istnieje takze niewielka gru-
pa zajmujaca sie kryptografia, zartobliwie nazy-
wamy ja ,.crypto-group’. Nasze badania dotycza
ochrony informacji. Staramy sie wspdtpraco-
wac z mtodymi ludzmi, przyciagac do badai na-
ukowych najlepszych studentow z roznych wy-
dziatow warszawskich uczelni.

Test programaw do odzyskiwania danych byt ele-
mentem wiekszego programu hadawczego, ktory
dotyczyt trwatosci zapisu na nosnikach magne-

Po tym zabiegu zostalo nam pie¢ progra-
mow, ktdre przetestowaliémy dokladniej.
Pierwszym parametrem, jaki zbadali$my,
byt czas pracy. Wyniki testow pokazuja, ze
w kategorii ,,czas pracy” nie da sie wyto-
ni¢ zwyciezcy. Jednak Ontrack Easyrecove-
ry oraz Recover 4 All pracowaty najdtuzej,
natomiast File Scavenger byt w tej kategorii
najlepszy (mniejszy stupek oznacza krot-
szy czas pracy; wyniki zostaty przedsta-
wione w jednostkach wzglednych).
Drugim - i najwazniejszym - przebada-
nym parametrem jest doktadno$¢ odzy-
skiwania danych. Wyniki zostaty zapre-
zentowane na drugim wykresie. Wykres
pokazuje jakos$¢ odzyskiwania danych,
ktore zostaly utracone na skutek formato-
wania (zaden z testowanych programéw
nie poradzit sobie z odzyskaniem danych
z tej potowy dysku, ktéra zostata sformato-
wana, a nastepnie nadpisana innymi dany-
mi). Tutaj mozna wskaza¢ najlepiej dziata-
jace programy - byly to R-studio, Recover 4
All oraz GetDataBack, a wyraZnie od nich
odstaja File Scavenger i Ontrack Easyreco-
very. Ocena jakosci odzyskanych danych
polegata na policzeniu prawidtowo odzy-
skanych plikéw.

Jako programy godne polecenia wybrali-
$my 3 najlepsze w kategorii dokladnosci
odzyskiwania. Pomiar czasu pokazat, ze
programy maja bardzo podobna szybko$¢
dzialania, wiec ten parametr nie decydo-
wat o tym, ktory jest lepszy.

Zwycieskie programy nie sa co prawda
w stanie odzyskiwa¢ plikéw nadpisanych
innymi danymi, ale odzyskuja pliki ze sfor-
matowanych partycji, a w dodatku robia to
dosé¢ szybko (dla dysku 20 GB czas odzy-
skiwania danych wynosi okoto 20 minut).

tyeznych. W celu jego przeprowadzenia zgroma-
dzilismy okoto 200 uzywanych dyskéw twardych
zroznych zrodet. Kupowalismy dyski na aukcjach
w serwisie internetowym Allegro, dotarlismy tez
do miejsc, w ktrych ziomuije sie sprzet kompute-
rowy. Cheielismy sprawdzié, co mogtoby sie stac,
gdyby do takich dyskow dostaty sie osoby niepo-
wotane. Czy bytyby zdolne odzyskaé chocby czesé
zgromadzonych na nich danych, mimo iz przed
sprzedaza/ztomowaniem byly one usunigte.

- Niestety, wnioski z naszych badar nie sg pocie-

szajace - ludzie rzadko kiedy troszczg sie o dane
na dyskach, ktorych sie pozbywaja.

Dr Kamil Kulesza, adiunkt w Instytucie Podstawo-
wych Problemaw Techniki PAN

JAK TESTOWALISMY

Test kazdego programu polegat na wykonaniu

trzech serii prob (podczas kazdej serii mierzono

czas pracy i doktadnosc odzyskiwania danych).

Pierwsza seria:

il petne formatowanie dysku

H nagranie danych testowych

E ponowne petne formatowanie

3 odzyskiwanie danych badanym programem,
pomiar czasu i jakosci odzyskanych danych

Druga seria:

[l petne formatowanie dysku

H nagranie danych testowych

ponowne petne formatowanie

3 nadpisanie potowy danych testowych innymi
danymi; do nadpisu wykorzystane byty pliki
wykonywalne (exe) Windowsa, ze wzgledu
na dosé losowe - w poréwnaniu z innymi ty-
pami plikow - ciggi bitow wystepujace w ich
strukturze

B odzyskiwanie danych

Trzecia seria:

il petne formatowanie dysku

H nagranie danych testowych

Bl ponowne pefne formatowanie

I3 nadpisanie potowy danych testowych

H ponowne petne formatowanie

[ odzyskiwanie danych

Kazdy z testow zostat przeprowadzony czte-
rokrotnie na kazdym dysku. Uzylismy dyskow
o nastepujacej pojemnosci: 130 MB, 850 MB,
6 GB oraz 20 GB.

POMIAR CZASU PRACY
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Pomiar czasu pokazat, ze programy maja bardzo
podobng szybkesé dziatania, wiec ten parametr
nie decydowat o tym, ktary jest lepszy.

File Scavenger

% danych odzyskanych
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Program potrafi odzyskiwaé dane ze
wszystkich popularnych systemow pli-
kéw. W dodatku dziata dosc szybke.

tem FATF32 lub tylko NTFS za ok. 150 #. Dostep-
na jest rawniez wersja sieciowa pozwalajgca na
zdalne ndzyis_kiwanie danych (cena ok. GUU ).

wyber redakicjl

Kontakt: Advanced Utilities GmbH,
wwhw.recoverédall.com
Cena: 150 zt
Obstugiwane systemy: o géém.:m»
Windows XP, 2000, NT, Me, 98, 95 &£ Docunens

. Systemy plikdw: e
FATI2, FATI6, AT32, NTFS, NTFS5 i e

18732

Recover 4 All nie potrafi niestety odzy-

skiwat danych z dyskéw linuksowych.

Jego cena jest wysoka, jednak duza skutecz- nshfg
nost odzyskiwania danych stawia go w gronie  ze nie trzeba go instalowaé na dysku twardvm
i mozna go uruchomic bezpusrednw 2 dyskietki
lub klucza USB.

Kontakt: Runtime Software

WWWw.runtime.org

Cena: 220 zt

Obstugiwane systemy:

Windows XP, 2000, NT, Me, 98, 95
| Systemy plikdw:

FAT12, FAT16, FAT32, NTFS, NTFS

- SIEP & Recovery lree
25 Select and cpy the fhes jou v 1o secouat

Rdwniez ten program jest dosé dragi jak
na kieszeii przecietnego uzytkownika
mputera. Jednak w cenie otrzymujemy

I

dozywotnie aktualizacje programu (o ile nowsze

ersje beda powstawac - ostatnia wersja jest

stopada 2004 r.). Stosunkowo prosty inter

Kontakt: Ontrack
Www.easyrecovery.pl
Cena:8004

Testowana wers;a Professmnal pmgramu po-

zwala min. Wykonywac szczegotowe testy no-
$nika i naprawi¢ uszkodzone dokumenty innych

. aplikacjiz pakietu Microsoft Office, W naszych te-

* stach program Ontracka me okazat sn; najlepszy, '
za to kosztu;e na]dmze]

enter il 66 |

fejs, przypominajacy Eksploratora Windows jest

dodatkowa zaleta GetDataBack, z ktnrym pracu-
je sie przyjemnie i knmfurtuwn

Kontakt: QueTek Consulting Corporation
_www.quetek.com/prod02.htm

Prhgram' korzysta z zaawansowanych algoryt:
‘mow, pozwalajacych odzyskiwat dane z dyskow
o wielu uszkodzonych sektorach. W testach jed-
nak zajat posledniejsze miejsce, cho¢ nie byt naj-
gorszy. ginwnq watlg jest skomplikowany spo-
soh obstugi programu.

Jedyna wada najlepszych programoéw jest
ich wysoka cena (patrz - opis najlepszych
programo6w). Niestety, wszystkie tarisze
aplikacje oferuja duzo mniej. Kazda moz-
na pobra¢ ze strony producenta w wersji
trial lub shareware. Wersje testowe tego
typu aplikacji nie pozwalaja jednak zrobié¢
z nich uzytku - ograniczenia s duze (np.
maksymalny rozmiar odzyskanego pliku
moze wynosi¢ tylko 64 kB).
Podsumowujac mozna sie wiec pokusic¢
o stwierdzenie, ze trwale usuniecie da-
nych z dysku twardego jest tak napraw-
de do$¢ trudne - samo formatowanie nie
wystarczy. Testy wykazaly, ze wykorzy-
stujac ogolnodostepne oprogramowanie,
mozna sobie poradzi¢ w kryzysowej sy-
tuacji. Co wiecej celowe i ostateczne usu-
niecie danych wymaga zastosowania odpo-
wiedniego oprogramowania niszczacego
dane. Warto bowiem bezpowrotnie znisz-
czy¢, a-nie tylko skasowaé swoje dane na
przyklad przed sprzedaza dysku.

TESTOWANE PROGRAMY

W tescie uczestniczyly nastepujace programy:
Recovery My Files, lolo Search And Recover
2.0, Ontrak Easyrecovery, Recover 4 All 2.21,
PC Inspector File Recovery 4.0, TestDisk 5.6,
Restorer 2000, R-Studio 2.0, GetDataBack
2.31, File Scavenger 3.

Przed przeprowadzeniem drugiej serii testow
zostata dokonana weryfikacja jakosci dziata-
nia badanych programéw. Przez ,sito” pierw-
szej serii nie udato sie przej$¢ nastepujacym
aplikacjom:

Recovery My Files - okato stukrotnie dtuzszy
‘czas dziatania od pozostatych programow przy
braku przewagi w efektach dziatania.

lolo Search And Recover 2.0, PC Inspektor File
Recovery 4.0, TestDisk 5.6, Restorer2000 -
te programy nie odzyskaly poprawnie zadnych
danych.

LABORATORIUM




