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pozostatosci

Ztodzieje nie muszg wtamywac sie do komputeréw, by zdoby¢ numery
np. cudzych kart kredytowych. Wystarczy, ze zainteresuja sie odsprze-
dawanymi dyskami twardymi. W laboratoriach PAN sprawdzilismy, co

mozna znalez¢ na starych nosnikach.

W artykule

>Jakie dane mozna znalez¢ na dyskach
»Dlaczego kasowanie jest nieskuteczne

> Polskie badania nad nosnikami

> Jak skutecznie zamaza¢ dane

kiedy$ byly dokumenty papierowe,

teczki, archiwa itd. Kiedy$ sensacje
wzbudzato odnalezienie tajnych akt, dzis
natomiast réwnie wielkie emocje wywolu-
je wyciek poufnych danych elektronicznych.
Najbardziej znane przyklady to dyski z Mi-
nisterstwa Spraw Zagranicznych, ktére od-
kupit Jerzy Urban, lub pliki z komputera
Aleksandry Jakubowskiej, ktére staly sie

P liki komputerowe sg dzi$ tym, czym
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Szymon Pitat, Kamil Kulesza

waznym materiatem dowodowym w glo-
$nej sprawie.

Problem jest istotny nie tylko dla polity-
kow, gdyz komputery i Internet wykorzystuje
sie do przechowywania i przesylania infor-
macji zwigzanych z operacjami bankowymi,
dziatalnoscig firm, stanem majatku oraz pry-
watnymi sprawami z zycia osobistego. Zacho-
wanie ich poufnoéci jest sprawa wysokiej wa-
gi, bo stanowi tak o bezpieczenstwie panistwa,
jak i firm czy zwyktych ludzi.

Karty ptatnicze na Smietniku

Postanowilismy sprawdzi¢, czy uzytkowni-
cy komputeréw dbaja o wlasne dane z dys-
koéw, ktore zamierzajg sprzedaé, oraz co moz-
na znalez¢ na noénikach dostepnych na ryn-
ku wtérnym. Zbadali$my, czy i jak przecietny

uzytkownik komputera usuwa pliki przed
sprzedazg ,,twardziela”. W ramach projektu
badawczego przeprowadzonego w Instytucie
Podstawowych Probleméw Techniki Polskiej
Akademii Nauk przeprowadzili$my ekspery-
menty obejmujace rézne aspekty ochrony in-
formacji. Koncentrowali$my si¢ na sprawdze-
niu, jakie dane mozna znalez¢ na uzywanych
dyskach twardych.

Podobny eksperyment przeprowadzili
przed trzema laty w USA Simson L. Garfin-
kel i Abhi Shelat z Massachusetts Institute of
Technology. W ciagu dwdch lat zebrali oni
158 dyskéw twardych. Dyski kupowali w skle-
pach z uzywanym sprzetem komputerowym
firm, ktére wyprzedawaly towar, oraz na au-
kejach internetowych (eBay). Na dyskach zna-
lezli m.in. ponad 5000 numerdw kart kredy-
towych (jeden z napedéw pochodzil z... ban-

Dlaczego kasowanie
plikow jest nieskuteczne?

Kasowanie plikow poprzez przesuwanie ich
do systemowego Kosza pozostawia dane
w zasadzie nietkniete. Technicznie rzecz
biorac, kasowanie to niewielka modyfikacja
w tablicy alokacji plikow. Podobnie przed-
stawia sie sprawa z formatowaniem. Kaz-
dy program przeznaczony do odzyskiwania
sformatowanych danych potrafi je catkowi-
cie odtworzy¢. Dopiero zastosowanie spe-
cjalnej aplikacji skutecznie usuwa pliki.
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Odtworzona biografia

Oto informacje o pewne] osobie, utworzo-
ne na podstawie danych odzyskanych z dys-
ku kupionego na aukcji internetowej. Dane
pozwalajace na identyfikacje tej osoby zosta-
ty zmienione.

Anna mieszka na Zoliborzu. Ma 25 lat, jest
bardzo pogodnq i tadnq dziewczynq o rudych
wilosach. Ukoriczyta filologie ukrainiskq na UW.
Zajmuje sie redakcjq i korektq tekstéw. Do tej
pory pracowata w kilku wydawnictwach, obec-
nie stara sie o prace w kolejnym (niestety,
w CV, ktore wystata e-mailem popetnita lite-
rowke). Jednq z jej pasji sq sporty ekstremalne,
szczegdlnie bungee jumping i spadochroniar-
stwo. Jej zainteresowania to rowniez literatura
i historia wspétczesna. Ma konto w banku Inte-
ligo, czesto odwiedza portal wizaz.pl poSwie-
cony kosmetykom. Lubi zwierzeta, ma gekona,
ktorego uwielbia. Czesto udziela sie na forum
hodowcow gekonow. Na dysku przechowywata
réwniez wiele zdjec (niektdrych z nich na pew-
no nie pokazataby znajomym), olbrzymie archi-
wum e-maili, kompletne dane adresowe i oso-
bowe (swoje oraz rodziny, chtopaka i innych
0s6b). Anna sprzedata swéj dwugigabajtowy
dysk, gdy zmieniata komputer.

Zrédto pochodzenia dysku: Allegro.pl

komatu). Prawie wszystkie noéniki zawieraty
jakie$ informacje, a jedynie maly ich odsetek
byl prawidtowo oczyszczony z danych w ta-
ki sposdb, ze nie udato sie niczego odzyskac
(9% dyskow, czyli 12 sztuk). Dotyczyt on jed-
nak realiéw amerykanskich. Postanowilismy
przekonac sie, na ile tamte rezultaty pozostajg
aktualne w naszym kraju.

Publikacji wynikéw grupy z MIT towarzy-
szyt duzy rozgtos. Sprawdziliémy wiec, czy
Owczesna wrzawa wokol uzyskanych w USA
wynikéw wplyneta w znaczacy sposéb na za-
chowanie uzytkownikow komputeréw w Pol-
sce, czyli czy sytuacja u nas jest rownie
katastrofalna.

Myslec¢ jak przestepca

W trakcie przygotowan do eksperymen-
tu starali$my sie zdoby¢ jak najwiecej uzy-

Pochodzenie dyskow

uzytkownicy

prywatni
22,4% af

inne firmy
25,9% 51,7%

Potowa przebadanych przez nas dyskow
pochodzita z firm. Ryzyko wycieku tajemnic
stuzbowych jest wiec duze.

wanych dyskéw twardych. Nastepnie odzy-
skiwaliémy z nich dane, sprawdzaliémy, czy
zdobyte pliki s poufne oraz czy mogg sta-
nowi¢ niebezpieczenstwo w razie dostania
sie w niepowolane rece. Nasze dziatania mia-
ty jednoczesnie by¢ symulacjg postepowania
potencjalnego napastnika, jednak wszystkie
odzyskane i przeanalizowane dane nie by-
ty wykorzystywane do zadnych celéw poza
naukowymi. Kazdy dysk, ktéry byt p6zniej
odsprzedawany na aukcjach, zostat przez nas
zabezpieczony programami do kasowania da-
nych, tak aby nikt nie byt w stanie odtworzy¢
oryginalnych informacj.

Jednym z zatozen eksperymentu byta kwo-
ta, ktéra przeznaczyliSmy na projekt. Budzet
ograniczyliémy do okoto 1500 zt, przyjeli-
$my bowiem zalozenie, Ze potencjalny prze-
stepca dysponuje skromnymi §rodkami.

Uzyty przez nas sprzet jest ogdlnodostep-
ny i wzglednie tani, a zastosowane oprogra-
mowanie do pobrania z Internetu. Uzytg
przez nas metode moglby zastosowac kazdy,
kto ma podstawowa wiedze informatyczna,
takze osoby, ktorych podstawowa motywacjg
dziatan jest zysk, osiagniety nawet metoda-
mi niezgodnymi z prawem, jak np. oszustwa
i wyludzenia.

200 zdobytych dyskéw
Zakladalismy, ze cze$¢ uzytkownikéw kom-
puteréw bedzie przezorna i skasuje pliki lub
sformatuje dyski, dlatego nasz eksperyment
zaczeliSmy od wyboru oprogramowania,
ktére miato odzyskiwa¢ informacje. Prze-
prowadziliémy trwajace ponad tydzien testy
tego rodzaju software’u. Sposréd ogélnodo-
stepnych aplikacji wytoniliémy trzy najlepsze
naszym zdaniem programy, ktére odzyskujg
dane utracone na skutek kasowania, forma-
towania lub uszkodzenia systemu plikow.
Badane dyski twarde byly gtéwnie ku-
powane na aukcjach internetowych, cho¢
udato si¢ uzyskac tez sporg liczbe napedow
od réznych ofiarodawcéw. Po przebadaniu
nosniki byly z powrotem wystawiane na au-
kcjach, poniewaz zasoby finansowe, jakimi
dysponowalismy, byly niewielkie. W sumie,

Jak zabezpieczamy dane

uzycie programu
do zamazywania
danych

3%

sformatowanie

60,6%

B |

Py

skasowanie
danych —/
34,6%
Dane z badanych dyskow byly usuwane przez

pierwotnych wiasciecieli w r6zny sposéb.
Najczesciej dysk byt tylko sformatowany.

dysponujgc kwotg 1500 zt, udato sie nam
pozyskaé ponad 200 dyskéw!

Kluczowym elementem dziatan byt sam
proces odzyskiwania danych ze zdobytych
no$nikéw. Po podtaczeniu badanego dys-
ku najpierw kopiowano zapisane na nim
dane (jesli takowe byty). Nastepnie, korzy-
stajac z oprogramowania do odzyskiwania
danych, odtwarzano pliki, ktére przecho-
wywano na dysku przed jego formatowa-
niem. Wszystkie zdobyte informacje gro-
madzono na wyodrebnionym komputerze,
wyposazonym w dyski twarde o duzych
pojemnodciach.

Kopalnia danych

Nastepnym etapem prac byta analiza zebra-
nych danych. Bylo ich bardzo duzo, wiec
nalezato zmierzy¢ si¢ z problemem odsie-
wu nieistotnych dla nas plikéw oraz wy-
selekcjonowanie tych najbardziej intere-
sujacych. Jest to klasyczny przyktad data
miningu. Problem zostal rozwigzany przez
cze$ciowy automatyzacje procesu analizy
danych. W pierwszej kolejnodci automa-
tycznie odrzucane byly pliki systemowe,
sterowniki, biblioteki i wiele innych pli-
kéw, ktére z punktu widzenia badan byly
nieprzydatne. To, co zostawalo na dyskach,
to najczesciej dokumenty pakietéw biuro-
wych, bazy danych i multimedia.

W dalszej kolejnosci analiza przebiega-
ta na dwa sposoby. Po pierwsze korzystajac
ze skaneréw plikow, wyszukiwalismy frazy
odpowiadajgce poufnym informacjom, np.
»numer karty kredytowej” lub ,,dane tajne”
Po drugie przegladali$my informacje recz-
nie. Okreglalismy poufno$¢ i zagrozenie, ja-
kie spowodowaltby wyciek takich danych.

Wszystkie te operacje wymagaly duzego
naktadu pracy. W projekcie brato udziat
jedenascie osdb, a jego realizacja zajeta
ponad dwa miesigce. Ze zdobytych dys-
kéw udato sie wydoby¢ ponad dwa tera-
bajty danych, z czego recznie przeanali-
zowano trzynadcie gigabajtéw najbardziej
interesujgcych dokumentéw (tacznie 140
tysiecy plikéw).

Wzrost pojemnosci dyskow
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Pojemnos¢ dyskow podwaja sie co pottora
roku. Uzytkownicy nie maja motywacji do
usuwania danych gromadzonych przez lata.
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0d danych osobowych
po dowody zdrady

Dyski, ktére badali$my, byly ,,oczyszczone”
przez ich poprzednich whascicieli w rézny
sposob (patrz wykres). Czesto dane byly po
prostu skasowane. Bardziej zaawansowa-
ni uzytkownicy formatowali dysk. Jedynie
niewielki odsetek dyskéw byt zabezpieczo-
ny w wystarczajacy sposob. Systemem pli-
kéw na badanych dyskach byt z reguty NTFS
lub FAT32. Tylko kilka z ponad 200 dyskéw
miato uniksowe systemy ext2 i ext3.

Z dyskow wydobylismy zaskakujgce in-
formacje. Najciekawsze to szczegélowe
dane osobowe (liczone w tysigcach rekor-
déw), skany dokumentéw tozsamoéci, nu-
mery kont bankowych, zestawienia trans-
akeji, zeznania podatkowe (czesto kolek-
cje z kilku lat), kosztorysy inwestycji. Dane
dotyczgce firm to najczesciej — obok PIT-6w
— umowy z innymi firmami, listy ptac, da-
ne pracownikéw, kontrahentéw i rézne ba-
zy danych. Na dyskach byto réwniez bardzo
duzo informacji z zycia osobistego, archiwa
rozméw Gadu-Gadu, hasta do kont e-mail.
Znalezione dane moglyby nawet stanowié
dowody zdrad matzenskich (koresponden-
cja, zdjecia, adresy, telefony)!

Trzeba zaznaczy¢, ze nawet cache lub hi-
storia przegladarki internetowej dostarcza-
ty niekiedy zaskakujacych informacji, np.
wysoko postawieni pracownicy réznych
firm mieli w cache’'n megabajty twardej
pornografii.

Coraz grubsze archiwa

Jednym z zaobserwowanych zjawisk byto,
ze dane na dyskach byly niekiedy bardzo
stare. Wynika to oczywidcie stad, ze pojem-
nosci dyskow stale sie zwiekszajg i juz od
dawna zwyktemu uzytkownikowi trudno je
»zapchac¢”. Kiedys, gdy dysk na domowym
czy firmowym pececie miatl kilkadziesigt
megabajtéw pojemnosci, trzeba byto regu-
larnie usuwa¢ stare pliki, aby bylo miej-
sce na nowe. Wzrost pojemno$ci no$nikéw
spowodowal, ze w zasadzie nie trzeba juz
»Sprzatac”, wiec stare dokumenty po pro-
stu spoczywajg zapomniane w jakim$ ka-
talogu. Zreszty dyski sg coraz tarisze, wiec
gdy miejsce na starym ,,twardzielu” sie wy-
czerpie, mozna kupi¢ nowy, a stary po pro-
stu... sprzedac.

Na przebadanych dyskach zalegaly wiec
archiwa wystanych e-maili o rozmiarach
siegajacych setek megabajtéw. Byta to ko-
respondencja odebrana i wystana przez kilka
lat uzytkowania komputera. Wiele ze zna-
lezionych dokumentéw tekstowych bylo
datowanych na lata 90. (najczesciej byty to
pliki w formacie DOC i RTF). Tak potezne
archiwum informacji pozwalalo nam odtwo-
rzy¢ calg historie zycia osoby lub proces roz-
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woju firmy (patrz ramka). Mozna byto uzy-
ska¢ niewiarygodnie wiele szczeg6tow.

Zaproszenie dla szantazystow

i ztodziei

Wyraznie wida¢, ze uzytkownicy kompute-
réw — tak indywidualni, jak i firmy - nie
usuwajg danych z dyskdéw, ktore oddajg lub
sprzedaja. Jest to skandaliczna lekkomysl-
nos¢, gdyz sposobow na szkodliwe wyko-
rzystanie takich danych sg setki: kradziez
osobowosci, handel danymi osobowymi,
szantaze, falszerstwa, wytudzenia - to tylko
najprostsze przyktady. Wiekszo$¢ uzytkow-
nikéw komputeréw domowych i firmowych
nie zdaje sobie sprawy z dwdch rzeczy. Po
pierwsze z tego, Ze na pozor zwyczajne da-
ne, takie jak ksigzka adresowa, szczegétowe
dane osobowe, archiwum e-maili, a nawet
cache przegladarki WWW, moga stanowi¢
zagrozenie dla wladciciela. Po drugie skaso-
wane lub nawet sformatowane dane moz-
na z tatwoscig odzyska¢ programami dostep-
nymi w Sieci. Nie stanowi to najmniejszego
problemu dla poczatkujacego uzytkownika
komputera. Kolejnym problemem jest fakt,
ze wiele 0s6b w ogole nie wie, jak chronié
swoje dane.

Jak sie okazato, uzyskane przez nas wyniki
badan sa podobne do tych, ktére otrzyma-
ta grupa z MIT: dane, ktdre zostaty znale-
zione na dyskach twardych, moglyby stano-
wic bardzo duze niebezpieczenistwo, gdyby
znalazly si¢ w rekach falszerza, szantazysty
lub hakera. Natomiast rozglos, ktéry ame-
rykanskie badania wywolaty trzy lata temu,
nie wywart wiekszego wplywu na zachowa-
nia uzytkownikéw komputeréw w naszym
kraju. Bezpieczenistwo danych to nadal pro-
blem traktowany marginalnie.

Kazdy jest zagrozony

Przedstawione wyniki powinny by¢ ostrzeze-
niem dla wszystkich tych, ktérzy do tej po-
ry podchodzili do kwestii ochrony informa-
cji z lekcewazeniem. Ten problem dotyczy
kazdego uzytkownika komputera, zaréw-
no w domu, jak i w firmie. Nawet jesli wyda-
je nam sie, ze nie mamy na komputerze zad-
nych istotnych danych, informacje wydobyte
z e-maili czy cache'u przegladarki w wielu wy-
padkach wystarcza przestepcy na przyktad do
zaplanowania wlamania do mieszkania. Przed-
stawione kwestie sg jeszcze istotniejsze dla fir-
mowych informatykéw. Powinni oni ustali¢
procedury postepowania, ktére wykluczg wy-
ciek stuzbowych tajemnic przy okazji inwenta-
ryzacji sprzetu. Pamietajmy, Ze nasze bezpie-
czenstwo zalezy gtéwnie od nas samych. H

Szymon Pifat jest studentem Wydzialu Fizyki Uniwersytetu \Warszaw-
skiego. W czasie opisanych badan byt koordynatorem laboratorium odzy-
sku danych.

Kamil Kulesza jest adiunktem w Instytucie Podstawowych Probleméw Tech-
niki PAN, prowad?zi tez projekt badawczy dotyczacy trwalosci zapisu na nogni-
kach magnetycznych.

Jak zniszczy¢ dane

Przed sprzedazg lub oddaniem niepotrzeb-
nego juz dysku twardego nalezy usung¢
z niego dane w taki sposob, aby nie moz-
na byto ich odzyskac. Do tego celu najle-
piej wykorzystac¢ specjalne programy, kto-
re korzystajac ze sprawdzonych algorytmoéw
nadpisujg (zamazujg) dane: Sprawdzilismy,
ze skutecznos¢ tego typu programow jest
na tyle wysoka, iz uniemozliwia w do-
mowych warunkach odzyskanie informacji.

Przyktadami takich programow sg Media-
Eraser, Acronis Drive Cleanser, R-Wipe and
Clean, BCWipe, Eraser i wiele innych, tatwo
dostepnych w Internecie. Uzytkownicy Linuk-
sa maja tatwiej, gdyz prawie kazda dystrybu-
Cja tego systemu zawiera polecenie shred, za
pomocg ktorego mozemy skutecznie kaso-
wac pliki. Mozna réwniez skorzystac z nie-
co bardziej zaawansowanego programu wipe
(do pobrania z wipe.sourceforge.net).

O krok od wiezienia

Przemystaw Krejza,
dyrektor ds.

badan i rozwoju

" MediaRecovery

! www.mediarecovery.pl

Z pewnej placowki medycznej nasta-
pit wyciek duzej ilosci danych osobowych
pacjentow. Sprawa zajeta sie prokuratura,
a w stan oskarzenia zostat postawiony
administrator sieci komputerowej, gdyz plik
zawierajacy dane miat jego sygnature. Oskar-
zony zwrocit sie do nas z proshg o pomoc w
wykazaniu jego niewinnosci. Po przeprowa-
dzeniu analiz okazato sig, ze dane pochodzg
z okresu, kiedy wymiana informacji pomie-
dzy systemami odbywata sie za pomoca dys-
kietek. Na podstawie nagtowka pliku udato
nam sie réwniez ustali¢ imie i nazwisko oso-
by, ktora posredniczyta w sprzedazy danych.
Wskazanie prokuraturze tej osoby pozwoli-
to na jej zatrzymanie i przestuchanie. Podej-
rzany zeznat, ze odnalazt wyrzucone stosy
pustych dyskietek, z ktorych odtworzyt zapi-
sane na nich wezesniej informacje. Tak odzy-
skane pliki z danymi osobowymi pacjentow
postanowit sprzedac.

Druga historia dotyczy danych pewnego
prezesa, kory oddat swoj komputer przeno-
sny z uszkodzonym dyskiem do naprawy.
Prezes ten stat sie ofiarg ciekawskiego ser-
wisanta, ktory wymienit w dysku elektronike
i przegladnat zawarte na nim dane. Odna-
lezione tam informacje i zdjecia postanowit
wykorzysta¢ do szantazu. Ten przypadek
jest zreszty dosyc typowy — przegladanie
danych przez serwisantéw. Dlatego zaleca-
my utylizacje danych przed wystaniem dys-
ku do serwisu.




